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Введение 
 
Сложный характер и динамизм современных мирохозяйственных 

связей привел к необходимости создания новых телекоммуникационных 
технологий, порождающих новые услуги и соответственно потребность в 
них.  

Объем и способы информирования специалистов с помощью средств 
компьютерных коммуникаций коренным образом изменились за последние 
год-два. И если ранее подобные средства предназначались лишь для узкого 
круга специалистов и опытных пользователей, то теперь они рассчитаны на 
самую широкую аудиторию. 

В настоящее время передача данных с помощью компьютеров, 
использование локальных и глобальных компьютерных сетей становится 
столь же распространенным, как и сами компьютеры. 

Целью данных методических указаний является обучение студентов 
работе с протоколом TCP/IP на основе архитектуры “клиент-сервер”. 

По окончании изучения представленных указаний студенты будут 
уметь писать программу по обмену тестовыми сообщениями “Chat”.  
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1. Лабораторная работа  
 

Основы TCP/IP 
 

1.1 Цель работы 
 
Изучение работы протокола TCP/IP.  
Лабораторная работа может быть представлена либо одной 

программой, включающей модуль клиент и модуль сервер, так и отдельными 
клиенткой и серверной программой. В первом случае в качестве IP – адреса 
использовать Localhost 127.0.0.0.1.  Во втором случае – соответвующие IP- 
адреса машин, на которых запускаются программы. 

 
1.2 Постановка задачи 
  
Разработка клиент-серверного приложения на основе протокола 

TCP/IP. Номер порта должен быть >=10000. 
 
1.3 Методические указания 
 
1.3.1 Архитектура "клиент-сервер" 
 
Можно представить, что любая программа, которой потребуется печать 

на "чужом" принтере, должна включать в себя функции, подобные тем, 
которые выполняет приложение А. Но нагружать этими стандартными 
действиями каждое приложение — текстовые и графические редакторы, 
системы управления базами данных и другие приложения — не очень 
рационально.  

Гораздо выгоднее создать специальный программный модуль, который 
будет выполнять формирование сообщений-запросов к удаленной машине и 
прием результатов для всех приложений. Такой служебный модуль 
называется клиентом.  

На стороне же компьютера В должна работать другая 
специализированная программа — сервер, постоянно ожидающий прихода 
запросов на удаленный доступ к принтеру (или файлам, расположенным на 
диске) этого компьютера. Сервер, приняв запрос из сети, обращается к 
локальному ПУ, возможно, с участием локальной ОС.  

Революция, вызванная появлением персональных компьютеров, 
сделала возможным иметь вычислительные и информационные ресурсы на 
рабочем столе пользователя и управлять ими по собственному разумению с 
помощью цветного оконного графического интерфейса. Увеличение 
производительности ПК позволило перенести части системы (интерфейс с 
пользователем, прикладную логику) для выполнения на персональном 
компьютере, непосредственно на рабочем месте, а функции обработки 
данных оставить на центральном компьютере. Система стала распределенной 
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- одна часть функций выполняется на центральном компьютере, другая - на 
персональном, который связан с центральным посредством 
коммуникационной сети. Таким образом, появилась клиент-серверная модель 
взаимодействия компьютеров и программ в сети и на этой основе стали 
развиваться средства разработки приложений для реализации ин-
формационных систем. 

Очень удобной и полезной функцией клиентской программы является 
способность отличить запрос к удаленному файлу от запроса к локальному 
файлу. Если клиентская программа умеет это делать, она сама распознает и 
перенаправляет (redirect) запрос к удаленной машине. Отсюда и название, 
часто используемое для клиентской части — редиректор. Иногда функции 
распознавания выделяются в особый программный модуль, в этом случае 
редиректором называют не всю клиентскую часть, а только этот модуль.  

Программные клиент и сервер выполняют системные функции по 
обслуживанию запросов всех приложений компьютера А на удаленный 
доступ к файлам компьютера В. Чтобы приложения компьютера В могли 
пользоваться файлами компьютера А, описанную схему нужно симметрично 
дополнить клиентом для компьютера В и сервером для компьютера А. Схема 
взаимодействия клиента и сервера с приложениями и локальной 
операционной системой приведена на рисунок 1.  

 
Рисунок 1 - Взаимодействие программных компонентов при связи двух 

компьютеров 
 

В последнее время долю обработки, приходящуюся на клиента, стали 
называть "толщиной" клиента. 

Развитие архитектуры "клиент-сервер" происходит по спирали и в 
настоящее время намечается тенденция централизации вычислений, то есть 
замены "толстых" клиентов - рабочих станций на основе 
высокопроизводительных ПЭВМ, оснащенных мощным программным 
обеспечением для поддержки прикладных программ, мультимедийных 
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средств, навигационного и графического интерфейса - "тонкими" клиентами. 
Характерный пример "тонкого" клиента - архитектура Sun Ray Hot Desk, 
предложенная компанией Sun Microsystems. 

Архитектура Sun Ray Hot Desk предполагает использование 
настольных систем типа графических терминалов Sun Ray 1, имеющих 
минимум программных и аппаратных средств, но обладающих широкими 
возможностями работы с приложениями в соответствии с основной идеей 
"тонких" клиентов - вынести на сервер все, вплоть до виртуальных драйверов 
устройств, включая драйвер монитора (рисунок 2). 

 

  
 

Рисунок 2 - Ранжирование клиентов по "толщине" 
 
Компоненты "клиент" и "сервер" не обязательно должны работать на 

разных машинах, хотя обычно это так и есть - клиент-приложение находится 
на рабочей станции пользователя, а сервер - на специальной выделенной 
машине. Наиболее распространены следующие виды серверов: файл-
серверы, серверы баз данных, серверы печати, серверы электронной почты, 
Web-сервер и другие.  

Однако двухуровневая архитектура "клиент-сервер" имеет такие 
существенные недостатки, как сложность администрирования и низкая ин-
формационная безопасность. 

 
1.3.2 Основы TCP/IP  
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TCP/IP - собирательное название для стека сетевых протоколов разных 
уровней, используемых в Интернет. Термин "TCP/IP" обозначает технологию 
межсетевого взаимодействия на основе семейства протоколов TCP и IP 
(рисунок 3).  

 
Рисунок 3 - Связь протоков в узле TCP/IP 

 
В это семейство входят протоколы UDP, ARP, ICMP, TELNET, FTP и 

многие другие. 
В настоящее время стек TCP/IP является самым популярным средством 

организации составных сетей. На рисунке 86 показана доля, которую 
составляет тот или иной стек протоколов в общемировой инсталляционной 
сетевой базе. До 1996 года бесспорным лидером был стек IPX/SPX компании 
Novell, но затем картина резко изменилась - стек TCP/IP по темпам роста 
числа установок намного стал опережать другие стеки, а с 1998 года вышел в 
лидеры и в абсолютном выражении. Именно поэтому дальнейшее изучение 
функций сетевого уровня будет проводиться на примере стека TCP/IP. 

Так как стек TCP/IP был разработан до появления модели 
взаимодействия открытых систем ISO/OSI, то, хотя он также имеет 
многоуровневую структуру, соответствие уровней стека TCP/IP уровням 
модели OSI достаточно условно (рисунок 4). 
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Рисунок 4 - Стек TCP/IP становится основным средством построения 

составных сетей 
 

Рассматривая многоуровневую архитектуру TCP/IP, можно выделить в 
ней, подобно архитектуре OSI, уровни, функции которых зависят от 
конкретной технической реализации сети, и уровни, функции которых 
ориентированны на работу с приложениями. Другими словами, 
сетезависимые и сетенезависимые уровни стека TCP/IP (рисунок 5). 

 
 

Рисунок  5 - Сетезависимые и сетенезависимые уровни стека TCP/IP 
 

Протоколы прикладного уровня стека TCP/IP работают на 
компьютерах, выполняющих приложения пользователей. Даже полная смена 
сетевого оборудования в общем случае не должна влиять на работу 
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приложений, если они получают доступ к сетевым возможностям через 
протоколы прикладного уровня. 

Протоколы транспортного уровня уже более зависят от сети, так как 
они реализуют интерфейс к уровням, непосредственно организующим 
передачу данных по сети. Однако, подобно протоколам прикладного уровня, 
программные модули, реализующие протоколы транспортного уровня, 
устанавливаются только на конечных узлах. Протоколы двух нижних 
уровней являются сетезависимыми, а следовательно, программные модули 
протоколов межсетевого уровня и уровня сетевых интерфейсов 
устанавливаются как на конечных узлах составной сети, так и на 
маршрутизаторах. 

Каждый коммуникационный протокол оперирует с некоторой 
единицей передаваемых данных. Названия этих единиц иногда закрепляются 
стандартом, а чаще просто определяются традицией. В стеке TCP/IP за 
многие годы его существования образовалась устоявшаяся терминология в 
этой области (рисунок 6). 

 
Рисунок 6 - Название единиц данных, используемые в TCP/IP 
 
Потоком называют данные, поступающие от приложений на вход 

протоколов транспортного уровня TCP и UDP. 
Протокол TCP нарезает из потока данных сегменты. 
Единицу данных протокола UDP часто называют дейтаграммой (или 

датаграммой). Дейтаграмма - это общее название для единиц данных, 
которыми оперируют протоколы без установления соединений. К таким 
протоколам относится и протокол межсетевого взаимодействия IP. 

Дейтаграмму протокола IP называют также пакетом.  
В TCP/IP для проверки правильности пакета используется механизм, 

который носит название контрольная сумма. Контрольная сумма — это 
число, помещаемое в дейтаграмму и вычисляемое по специальному 
алгоритму для всех символов дейтаграммы. Заголовок содержит также номер 
дейтаграммы в передаваемой последовательности дейтаграмм, служащий для 
определения порядка дейтаграмм при восстановлении первоначальной 



 10

информации. После добавления заголовка TCP передает дейтаграмму 
протоколу IP. 

Протокол IP добавляет к каждой дейтаграмме заголовок адреса. Заго-
ловок включает в себя адреса отправителя и получателя каждой дейта-
граммы. После этого IP передает дейтаграмму компьютеру-отправителю, 
использующему собственный протокол (например, протокол Internet Point-to-
Point (точка-точка) или сокращенно — РРР), который помещает дейтаграмму 
в кадр данных. 

Пока кадр данных путешествует по Internet, он проходит через не-
сколько IP-маршрутизаторов Internet. Каждый маршрутизатор читает адрес 
назначения кадра и выбирает адрес следующего маршрутизатора, которому 
нужно послать кадр, чтобы тот достиг пункта назначения. Вследствие того, 
что поток информации в сети никогда не бывает постоянным, то разные 
кадры могут идти через различные маршрутизаторы. Кроме того, некоторые 
маршрутизаторы могут не работать по какой-либо причине. Если 
маршрутизатор IP обнаруживает, что адрес занят или не работает, то он 
выбирает альтернативный адрес, по которому и посылает кадр. 

Из всего этого следует, что кадры могут прибыть по назначению со-
всем не в том порядке, в котором они были отправлены из исходного пункта, 
следовательно, их нужно проверить и выстроить по порядку.  

После того как получающий компьютер принимает кадр, он первым 
делом проверяет верхний и нижний заголовки кадра, чтобы удостовериться в 
корректности содержащейся в нем дейтаграммы. IP отвечает за адрес каждой 
дейтаграммы, а TCP проверяет корректность дейтаграммы. Для этого 
рассчитывается контрольная сумма, которая сравнивается с исходной. Если 
контрольные суммы не совпадают, то TCP посылает запрос на повторную 
отправку пакета. После получения и проверки всех дейтаграмм, TCP 
восстанавливает их порядок, удаляет заголовки и передает информацию 
получающему компьютеру. 

Кратко работа TCP/IP может быть описана следующим образом. 
Протокол TCP разбивает информацию на порции и нумерует все порции, 
чтобы при получении можно было правильно собрать информацию. Далее с 
помощью протокола IP все части передаются получателю, где с помощью 
протокола TCP проверяется, все ли части получены. Так как отдельные части 
могут путешествовать по Интернет самыми разными путями, то порядок 
прихода частей может быть нарушен. После получения частей TCP 
располагает их в нужном порядке и собирает в единое целое. 

Для протокола TCP не имеет значения, какими путями информация 
путешествует по Интернет. Этим занимается протокол IP. К каждой 
полученной порции информации протокол IP добавляет служебную 
информацию, из которой можно узнать адреса отправителя и получателя 
информации. Если следовать аналогии с почтой, то данные помещаются в 
конверт, на котором пишется адрес получателя. 

Далее протокол IP, так же как и обычная почта, обеспечивает доставку 
всех конвертов получателю.  
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Рисунок 7 - Схема функционирования протокола TCP/IP 
 
При этом скорость и пути прохождения разных конвертов могут быть 

различными. Если при путешествии отдельного конверта наблюдались 
помехи, и информация пришла искаженной, следует повторный запрос об 
отправке искаженной части до тех пор, пока она не будет принята без 
искажений (в этом еще один плюс приема–передачи информации порциями). 

Архитектура протоколов TCP/IP предназначена для объединенной 
сети, состоящей из соединенных друг с другом шлюзами отдельных 
разнородных пакетных подсетей, к которым подключаются разнородные 
машины. Каждая из подсетей работает в соответствии со своими 
специфическими требованиями и имеет свою природу средств связи. Однако 
предполагается, что каждая подсеть может принять пакет информации 
(данные с соответствующим сетевым заголовком) и доставить его по 
указанному адресу в этой конкретной подсети. Не требуется, чтобы подсеть 
гарантировала обязательную доставку пакетов и имела надежный сквозной 
протокол. Таким образом, две машины, подключенные к одной подсети 
могут обмениваться пакетами.  
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Когда необходимо передать пакет между машинами, подключенными к 
разным подсетям, то машина-отправитель посылает пакет в 
соответствующий шлюз (шлюз подключен к подсети также как обычный 
узел). Оттуда пакет направляется по определенному маршруту через систему 
шлюзов и подсетей, пока не достигнет шлюза, подключенного к той же 
подсети, что и машина-получатель; там пакет направляется к получателю. 
Объединенная сеть обеспечивает дейтаграммный сервис.  

Использование во всех узлах и маршрутизаторах межсетевого 
протокола IP решает проблему доставки пакетов. Таким образом, 
обеспечивается дейтаграммный сервис на межсетевом уровне Internet. Этот 
уровень обеспечивает возможность стандартизации протоколов верхних 
уровней и является основой архитектуры ТСР/IР. 
 

1.3.3 Структура связей протокольных модулей 
 
Логическая структура сетевого программного обеспечения, 

реализующего протоколы семейства TCP/IP в каждом узле сети Internet, 
изображена на рисунке 8.  

 
Рисунок 8 - Структура протокольных модулей в узле сети TCP/IP 

 
Прямоугольники обозначают обработку данных, а линии, соединяющие 

прямоугольники, - пути передачи данных. Горизонтальная линия внизу 
рисунка обозначает кабель сети Ethernet, которая используется в качестве 
примера физической среды; "o" - это трансивер.  

Знак "*" – обозначает IP-адрес, а "@" - адрес узла в сети Ethernet 
(Ethernet-адрес). Понимание этой логической структуры является основой 
для понимания всей технологии Internet.  

Рассмотрим потоки данных, проходящие через стек протоколов, 
изображенный на рисунке 90. В случае использования протокола TCP, 
данные передаются между прикладным процессом и модулем TCP. 
Типичным прикладным процессом, использующим протокол TCP, является 
модуль FTP. Стек протоколов в этом случае будет FTP/TCP/IP/ENET. При 
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использовании протокола UDP, данные передаются между прикладным 
процессом и модулем UDP. Например, SNMP пользуется транспортными 
услугами UDP. Его стек протоколов выглядит так: SNMP/UDP/IP/ENET.  

Модули TCP, UDP и драйвер Ethernet являются мультиплексорами n x 
1. Действуя как мультиплексоры, они переключают несколько входов на 
один выход. Они также являются демультиплексорами 1 x n. Как 
демультиплексоры, они переключают один вход на один из многих выходов 
в соответствии с полем типа в заголовке протокольного блока данных 
(рисунок 9).  

Рисунок 9 - Мультиплексор n x 1 и демультиплексор 1 x n 
 
Когда Ethernet-кадр попадает в драйвер сетевого интерфейса Ethernet, 

он может быть направлен либо в модуль ARP (Address Resolution Protocol 
адресный протокол), либо в модуль IP (Internet Protocol - межсетевой 
протокол). На то, куда должен быть направлен Ethernet-кадр, указывает 
значение поля типа в заголовке кадра.  

Если IP-пакет попадает в модуль IP, то содержащиеся в нем данные 
могут быть переданы либо модулю TCP, либо UDP, что определяется полем 
"протокол" в заголовке IP-пакета.  

Если UDP-дейтаграмма попадает в модуль UDP, то на основании 
значения поля "порт" в заголовке дейтаграммы определяется прикладная 
программа, которой должно быть передано прикладное сообщение. Если 
TCP-сообщение попадает в модуль TCP, то выбор прикладной программы, 
которой должно быть передано сообщение, осуществляется на основе 
значения поля "порт" в заголовке TCP-сообщения.  

Мультиплексирование данных в обратную сторону осуществляется 
довольно просто, так как из каждого модуля существует только один путь 
вниз. Каждый протокольный модуль добавляет к пакету свой заголовок, на 
основании которого машина, принявшая пакет, выполняет 
демультиплексирование. Данные от прикладного процесса проходят через 
модули TCP или UDP, после чего попадают в модуль IP и оттуда - на уровень 
сетевого интерфейса.  

Хотя технология internet поддерживает много различных сред передачи 
данных предполагается использование Ethernet, так как именно эта среда 
чаще всего служит физической основой для IP-сети. Машина на рисунке 8 
имеет одну точку соединения с Ethernet. Шестибайтный Ethernet-адрес 
является уникальным для каждого сетевого адаптера и распознается 
драйвером.  
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Машина имеет также четырехбайтный IP-адрес. Этот адрес обозначает 
точку доступа к сети на интерфейсе модуля IP с драйвером. IP-адрес должен 
быть уникальным в пределах всей сети Internet. Работающая машина всегда 
знает свой IP-адрес и Ethernet-адрес.  

Работа с несколькими сетевыми интерфейсами. Одна машина может 
быть подключена одновременно к нескольким сегментам сети (средам 
передачи данных). Например, машина на рисунке 10 имеет два сетевых 
интерфейса Ethernet и, следовательно, 2 Ethernet-адреса. Из рисунка также 
видно, что эта машина имеет также 2 IP-адреса. Также видно, что в 
рассматриваемом случае модуль IP выполняет более сложную функцию - 
сложнее, чем в первом примере, так как осуществляет мультиплексирование 
входных и выходных данных в обоих направлениях и может передавать 
(ретранслировать) данные между сетями и IP выполняет функции 
мультиплексора n x m и демультиплексора m x n (рисунок 10). 

Рисунок  10 - Узел сети TCP/IP с двумя сетевыми интерфейсами 
 
Такая функция, называется маршрутизацией. Данные, поступившие 

через один сетевой интерфейс, могут быть ретранслированы через другой 
сетевой интерфейс. Ретранслируемый пакет не поступает в модули TCP или 
UDP. Если модули TCP и UDP отсутствуют, то мы имеем дело с машиной-
маршрутизатором. Если модули TCP и UDP имеются, то это рабочая 
станция. 

Рисунок 11 - Мультиплексор n x m и демультиплексор m x n 
 
Процесс передачи пакета в другую сеть называется ретрансляцией IP-

пакета. Машина, выполняющая ретрансляцию, называется шлюзом. 
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Кадр Ethernet содержит адрес назначения, адрес источника, поле типа и 
данные. Размер адреса в Ethernet - 6 байт. Каждый сетевой адаптер имеет 
свой Ethernet-адрес. Адаптер контролирует обмен информацией, 
происходящий в сети, и принимает адресованные ему Ethernet-кадры, а также 
Ethernet-кадры с адресом "FF:FF:FF:FF:FF:FF" (в 16-ричной системе), 
который обозначает "всем", и используется при широковещательной 
передаче. 

 
Рисунок 12 - Пример межсетевой ретрансляции пакета модулем IP. 
 
Ethernet реализует метод CSMA/CD (МДКН/ОС) - множественный 

доступ с контролем несущей и обнаружением столкновений. Метод 
CSMA/CD предполагает, что все устройства взаимодействуют в одной среде, 
в каждый момент времени может передавать только одно устройство, а 
принимать могут все одновременно. Если два устройства пытаются 
передавать одновременно, то происходит столкновение передач, и оба 
устройства после случайного (краткого) периода ожидания пытаются вновь 
выполнить передачу.  

Аналогия с разговором. Хорошей аналогией взаимодействиям в среде 
Ethernet может служить разговор группы вежливых людей в небольшой 
темной комнате. При этом аналогией электрическим сигналам в 
коаксиальном кабеле служат звуковые волны в комнате.  

Каждый человек слышит речь других людей (контроль несущей). Все 
люди в комнате имеют одинаковые возможности вести разговор 
(множественный доступ), но никто не говорит слишком долго, так как все 
вежливы. Если человек будет невежлив, то его попросят выйти (т.е. удалят из 
сети). Все молчат, пока кто-то говорит. Если два человека начинают говорить 
одновременно, то они сразу обнаруживают это, поскольку слышат друг друга 
(обнаружение столкновений). В этом случае они замолкают и ждут некоторое 
время, после чего один из них вновь начинает разговор. Другие люди 
слышат, что ведется разговор, и ждут, пока он кончится, а затем могут начать 
говорить сами. Каждый человек имеет собственное имя (аналог уникального 
Ethernet-адреса). Каждый раз, когда кто-нибудь начинает говорить, он 
называет по имени того, к кому обращается, и свое имя, например, "Слушай 
Петя, это Андрей, ... ля-ля-ля ..." Если кто-то хочет обратиться ко всем, то он 
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говорит: "Слушайте все, это Андрей, ... ля-ля-ля ..." (широковещательная 
передача). 

 
1.3.4 Протокол IP 
 
Основу транспортных средств стека протоколов TCP/IP составляет 

протокол межсетевого взаимодействия (Internet Protocol, IP). Он 
обеспечивает передачу дейтаграмм от отправителя к получателям через 
объединенную систему компьютерных сетей.  

Название данного протокола - Internet Protocol - отражает его суть: он 
должен передавать пакеты между сетями. В каждой очередной сети, лежащей 
на пути перемещения пакета, протокол IP вызывает средства 
транспортировки, принятые в этой сети, чтобы с их помощью передать этот 
пакет на маршрутизатор, ведущий к следующей сети, или непосредственно 
на узел-получатель.  

Протокол IP относится к протоколам без установления соединений. 
Перед IP не ставится задача надежной доставки сообщений от отправителя к 
получателю. Протокол IP обрабатывает каждый IP-пакет как независимую 
единицу, не имеющую связи ни с какими другими IP-пакетами. В протоколе 
IP нет механизмов, обычно применяемых для увеличения достоверности 
конечных данных: отсутствует квитирование - обмен подтверждениями 
между отправителем и получателем, нет процедуры упорядочивания, 
повторных передач или других подобных функций. Если во время 
продвижения пакета произошла какая-либо ошибка, то протокол IP по своей 
инициативе ничего не предпринимает для исправления этой ошибки. 
Например, если на промежуточном маршрутизаторе пакет был отброшен по 
причине истечения времени жизни или из-за ошибки в контрольной сумме, 
то модуль IP не пытается заново послать испорченный или потерянный 
пакет. Все вопросы обеспечения надежности доставки данных по составной 
сети в стеке TCP/IP решает протокол TCP, работающий непосредственно над 
протоколом IP. Именно TCP организует повторную передачу пакетов, когда в 
этом возникает необходимость /1/.  

Важной особенностью протокола IP, отличающей его от других 
сетевых протоколов (например, от сетевого протокола IPX), является его 
способность выполнять динамическую фрагментацию пакетов при передаче 
их между сетями. Свойство фрагментации во многом способствовало тому, 
что протокол IP смог занять доминирующие позиции в сложных составных 
сетях.  

Имеется прямая связь между функциональной сложностью протокола и 
сложностью заголовка пакетов, которые этот протокол использует. Это 
объясняется тем, что основные служебные данные, на основании которых 
протокол выполняет то или иное действие, переносятся между двумя 
модулями, реализующими этот протокол на разных машинах, именно в полях 
заголовков пакетов. Поэтому очень полезно изучить назначение каждого 
поля заголовка IP-пакета, и это изучение дает не только формальные знания о 
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структуре пакета, но и объясняет все основные режимы работы протокола по 
обработке и передаче IP-дейтаграмм.  

 
1.3.4.1 IP-адресация 
 
Компьютер в сети может иметь адреса трех уровней: физический 

(MAC-адрес), сетевой (IP-адрес) и доменный адрес (DNS-имя). 
- Локальный адрес узла, определяемый технологией, с помощью 

которой построена отдельная сеть, в которую входит данный узел. Для узлов, 
входящих в локальные сети - это МАС-адрес сетевого адаптера или порта 
маршрутизатора, например, 11-А0-17-3D-BC-01. Эти адреса назначаются 
производителями оборудования и являются уникальными адресами, так как 
управляются централизовано. Для всех существующих технологий 
локальных сетей МАС-адрес имеет формат 6 байтов: старшие 3 байта - 
идентификатор фирмы производителя, а младшие 3 байта назначаются 
уникальным образом самим производителем. Для узлов, входящих в 
глобальные сети, такие как Х.25 или frame relay, локальный адрес 
назначается администратором глобальной сети.  

- IP-адрес, используется на сетевом уровне. Он назначается 
администратором во время конфигурирования компьютеров и 
маршрутизаторов. IP-адрес состоит из двух частей: номера сети и номера 
узла, например, 109.26.17.100. 

Номер сети может быть выбран администратором произвольно, либо 
назначен по рекомендации специального подразделения Internet (Network 
Information Center, NIC), если сеть должна работать как составная часть 
Internet. Обычно провайдеры услуг Internet получают диапазоны адресов у 
подразделений NIC, а затем распределяют их между своими абонентами.  

Номер узла в протоколе IP назначается независимо от локального 
адреса сети. Деление IP-адреса на поле номера сети и номера узла - гибкое, и 
граница между этими полями может устанавливаться весьма произвольно. 
Узел может входить в несколько IP-сетей. В этом случае узел должен иметь 
несколько IP-адресов, по числу сетевых связей. Таким образом, IP-адрес 
характеризует не отдельный компьютер или маршрутизатор, а одно сетевое 
соединение.  

− Символьный идентификатор-имя, например, SERV1.IBM.COM. Этот 
адрес назначается администратором и состоит из нескольких частей, 
например, имени машины, имени организации, имени домена. Такой адрес, 
называемый также доменным именем, используется на прикладном уровне, 
например, в протоколах FTP или telnet. 

Символьные доменные имена. Символьные имена в IP-сетях 
называются доменными и строятся по иерархическому признаку. 
Составляющие полного символьного имени в IP-сетях разделяются точкой и 
перечисляются в следующем порядке: сначала простое имя конечного узла, 
затем имя группы узлов (например, имя организации), затем имя более 
крупной группы (поддомена) и так до имени домена самого высокого уровня 
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(например, домена объединяющего организации по географическому 
принципу: RU - Россия, UK - Великобритания, SU - США), Примеров 
доменного имени может служить имя base2.sales.zil.ru. Между доменным 
именем и IP-адресом узла нет никакого алгоритмического соответствия, 
поэтому необходимо использовать какие-то дополнительные таблицы или 
службы, чтобы узел сети однозначно определялся как по доменному имени, 
так и по IP-адресу. В сетях TCP/IP используется специальная распределенная 
служба Domain Name System (DNS), которая устанавливает это соответствие 
на основании создаваемых администраторами сети таблиц соответствия. 
Поэтому доменные имена называют также DNS-именами, 

Классы IP-адресов. Для организации всемирной сети нужна хорошая 
система адресации, которая будет использоваться для направления 
информации всем адресатам. Союз Internet установил для адресации всех 
узлов Internet единый стандарт, называемый адресацией IP. Любой IP-адрес 
состоит из четырех чисел в интервале от 1 до 254, разделенных точками. 
Ниже приведен пример IP-адреса: 10.18.49.102. В схемах IP-адресации также 
могут использоваться числа 0 и 255, но они зарезервированы для 
специальных целей. Число 255 используется для направления дейтаграммы 
всем компьютерам сети IP. Число 0 используется для более точного указания 
адреса. Предположим, что в приведенном выше примере адрес служит для 
обозначения узла 102 в сети 10.18.49.102. В таком случае адрес 10.18.49.0 
будет обозначать только сеть, а 0.0.0.102 будет обозначать один узел. 

IP-адрес можно использовать для построения как сетей с несколькими 
узлами, так и сетей, содержащих миллионы узлов. IP-адрес имеет длину 4 
байта и обычно записывается в виде четырех чисел, представляющих 
значения каждого байта в десятичной форме и разделенных точками, 
например, 128.10.2.30 - традиционная десятичная форма представления 
адреса, а 10000000 00001010 00000010 00011110 - двоичная форма 
представления этого же адреса. 

Адрес состоит из двух логических частей - номера сети и номера узла в 
сети. Какая часть адреса относится к номеру сети, а какая - к номеру узла, 
определяется значениями первых бит адреса. Значения этих бит являются 
также признаками того, к какому классу относится тот или иной IP-адрес. 

На рисунке 95  показана структура IP-адреса разных классов.  
Если адрес начинается с 0, то сеть относят к классу А и номер сети 

занимает один байт, остальные 3 байта интерпретируются как номер узла в 
сети. Сети класса А имеют номера в диапазоне от 1 до 126. (Номер 0 не 
используется, а номер 127 зарезервирован для специальных целей, о чем 
будет сказано ниже.) Сетей класса А немного, зато количество узлов в них 
может достигать 224, то есть 16 777 216 узлов.  

Если первые два бита адреса равны 10, то сеть относится к классу В. В 
сетях класса В под номер сети и под номер узла отводится по 16 бит, то есть 
по 2 байта. Таким образом, сеть класса В является сетью средних размеров с 
максимальным числом узлов 216, что составляет 65 536 узлов. 
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Рисунок 13 - Структура IP-адреса 

 
Если адрес начинается с последовательности 110, то это сеть класса С. 

В этом случае под номер сети отводится 24 бита, а под номер узла - 8 бит. 
Сети этого класса наиболее распространены, число узлов в них ограничено 
28, то есть 256 узлами. 

Если адрес начинается с последовательности 1110, то он является 
адресом класса D и обозначает особый, групповой адрес - multicast. Если в 
пакете в качестве адреса назначения указан адрес класса D, то такой пакет 
должны получить все узлы, которым присвоен данный адрес. 

Если адрес начинается с последовательности 11110, то это значит, что 
данный адрес относится к классу Е, Адреса этого класса зарезервированы для 
будущих применений. 

В таблице 1 приведены диапазоны номеров сетей и максимальное 
число узлов, соответствующих каждому классу сетей. 

 
Таблица 1- Характеристики адресов разного класса 
 
Класс Первые 

биты 
Наименьший 
номер сети 

Наибольший 
номер сети 

Максимальное 
число узлов в сети

А 0 1.0.0.0 126.0.0.0 224 
В 10 128.0.0.0 191.255.0.0 216 
С 110 192.0.1.0 223.255.255.0 28 
D 1110 224.0.0.0 239.255.255.255 Multicast 
E 11110 240.0.0.0 247.255.255.255 Зарезервирован 

 
Большие сети получают адреса класса А, средние - класса В, а 

маленькие класса С. 
Особые IP-адреса. В протоколе IP существует несколько соглашений 



 20

об особой интерпретации IP-адресов. 
- Если весь IP-адрес состоит только из двоичных нулей, то он 

обозначает адрес того узла, который сгенерировал этот пакет; этот режим 
используется только в некоторых сообщениях ICMP. 

- Если в поле номера сети стоят только нули, то по умолчанию 
считается, что узел назначения принадлежит той же самой сети, что и узел, 
который отправил пакет. 

- Если все двоичные разряды IP-адреса равны 1, то пакет с таким 
адресом назначения должен рассылаться всем узлам, находящимся в той же 
сети, что и источник этого пакета. Такая рассылка называется ограниченным 
широковещательным. сообщением (limited broadcast). 

- Если в поле номера узла назначения стоят только единицы, то пакет, 
имеющий такой адрес, рассылается всем узлам сети с заданным номером 
сети. Например, пакет с адресом 192.190.21.255 доставляется всем узлам сети 
192.190.21.0. Такая рассылка называется широковещательным сообщением 
(broadcast). 

При адресации необходимо учитывать те ограничения, которые 
вносятся особым назначением некоторых IP-адресов. Так, ни номер сети, ни 
номер узла не может состоять только из одних двоичных единиц или только 
из одних двоичных нулей. Отсюда следует, что максимальное количество 
узлов, приведенное в таблице для сетей каждого класса, на практике должно 
быть уменьшено на 2. Например, в сетях класса С под номер узла отводится 8 
бит, которые позволяют задавать 256 номеров: от 0 до 255. Однако на 
практике максимальное число узлов в сети класса С не может превышать 
254, так как адреса 0 и 255 имеют специальное назначение. Из этих же 
соображений следует, что конечный узел не может иметь адрес типа 
98.255.255.255, поскольку номер узла в этом адресе класса А состоит из 
одних двоичных единиц. 

Особый смысл имеет IP-адрес, первый октет которого равен 127. Он 
используется для тестирования программ и взаимодействия процессов в 
пределах одной машины. Когда программа посылает данные по IP-адресу 
127.0.0.1, то образуется как бы «петля». Данные не передаются по сети, а 
возвращаются модулям верхнего уровня как только что принятые. Поэтому в 
IP-сети запрещается присваивать машинам IP-адреса, начинающиеся со 127. 
Этот адрес имеет название loopback. Можно отнести адрес 127.0.0.0 ко 
внутренней сети модуля маршрутизации узла, а адрес 127.0.0.1 - к адресу 
этого модуля на внутренней сети. На самом деле любой адрес сети 127.0.0.0 
служит для обозначения своего модуля маршрутизации, а не только 127.0.0.1, 
например 127.0.0.3. 

В протоколе IP нет понятия широковещательности в том смысле, в 
котором оно используется в протоколах канального уровня локальных сетей, 
когда данные должны быть доставлены абсолютно всем узлам. Как 
ограниченный широковещательный IP-адрес, так и широковещательный IP-
адрес имеют пределы распространения в интерсети - они ограничены либо 
сетью, к которой принадлежит узел-источник пакета, либо сетью, номер 



 21

которой указан в адресе назначения. Поэтому деление сети с помощью 
маршрутизаторов на части локализует широковещательный шторм 
пределами одной из составляющих общую сеть частей просто потому, что 
нет способа адресовать пакет одновременно всем узлам всех сетей составной 
сети. 

Уже упоминавшаяся форма группового IP-адреса - multicast - означает, 
что данный пакет должен быть доставлен сразу нескольким узлам, которые 
образуют группу с номером, указанным в поле адреса. Узлы сами 
идентифицируют себя, то есть определяют, к какой из групп они относятся. 
Один и тот же узел может входить в несколько групп. Члены какой-либо 
группы multicast не обязательно должны принадлежать одной сети. В общем 
случае они могут распределяться по совершенно различным сетям, 
находящимся друг от друга на произвольном количестве хопов. Групповой 
адрес не делится на поля номера сети и узла и обрабатывается 
маршрутизатором особым образом. 

Основное назначение multicast-адресов - распространение информации 
по схеме «один-ко-многим». Хост, который хочет передавать одну и ту же 
информацию многим абонентам, с помощью специального протокола IGMP 
(Internet Group Management Protocol) сообщает о создании в сети новой 
мультивещательной группы с определенным адресом. Машрутизаторы, 
поддерживающие мультивещательность, распространяют информацию о 
создании новой группы в сетях, подключенных к портам этого 
маршрутизатора. Хосты, которые хотят присоединиться к вновь создаваемой 
мультивещательной группе, сообщают об этом своим локальным 
маршрутизаторам и те передают эту информацию хосту, инициатору 
создания новой группы. 

Чтобы маршрутизаторы могли автоматически распространять пакеты с 
адресом multicast по составной сети, необходимо использовать в конечных 
маршрутизаторах модифицированные протоколы обмена маршрутной 
информацией, такие как, например, MOSPF (Multicast OSPF, аналог OSPF). 

Групповая адресация предназначена для экономичного 
распространения в Internet или большой корпоративной сети аудио- или 
видеопрограмм, предназначенных сразу большой аудитории слушателей или 
зрителей. Если такие средства найдут широкое применение (сейчас они 
представляют в основном небольшие экспериментальные островки в общем 
Internet), то Internet сможет создать серьезную конкуренцию радио и 
телевидению. 

Использование масок в IP-адресации. Традиционная схема деления 
IP-адреса на номер сети и номер узла основана на понятии класса, который 
определяется значениями нескольких первых бит адреса. Именно потому, что 
первый байт адреса 185.23.44.206 попадает в диапазон 128-191, мы можем 
сказать, что этот адрес относится к классу В, а значит, номером сети 
являются первые два байта, дополненные двумя нулевыми байтами - 
185.23.0.0, а номером узла - 0.0.44.206. 
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А что если использовать какой-либо другой признак, с помощью 
которого можно было ,бы более гибко устанавливать границу между 
номером сети и номером узла? В качестве такого признака сейчас получили 
широкое распространение маски. Маска - это число, которое используется в 
паре с IP-адресом; двоичная запись маски содержит единицы в тех разрядах, 
которые должны в IP-адресе интерпретироваться как номер сети. Поскольку 
номер сети является цельной частью адреса, единицы в маске также должны 
представлять непрерывную последовательность. 

Для стандартных классов сетей маски имеют следующие значения: 
- класс А - 11111111. 00000000. 00000000. 00000000 (255.0.0.0); 
- класс В - 11111111. 11111111. 00000000. 00000000 (255.255.0.0); 
- класс С-11111111.11111111.11111111.00000000 (255.255.255.0). 
Снабжая каждый IP-адрес маской, можно отказаться от понятий 

классов адресов и сделать более гибкой систему адресации. Например, если 
рассмотренный выше адрес 185.23.44.206 ассоциировать с маской 
255.255.0.0, то номером сети будет 185.23.44.0, а не 185.23.0.0, как это 
определено системой классов. 

В масках количество единиц в последовательности, определяющей 
границу номера сети, не обязательно должно быть кратным 8, чтобы 
повторять деление адреса на байты. Пусть, например, для IP-адреса 
129.64.134.5 указана маска 255.255.128.0, то есть в двоичном виде: 

IP-адрес 129.64.134.5 - 10000001. 01000000.10000110. 00000101 
Маска 255.255.128.0 - 11111111.11111111.10000000. 00000000 
Если игнорировать маску, то в соответствии с системой классов адрес 

129.64.134.5 относится к классу В, а значит, номером сети являются первые 2 
байта - 129.64.0.0, а номером узла - 0.0.134.5. 

Если же использовать для определения границы номера сети маску, то 
17 последовательных единиц в маске, «наложенные» на IP-адрес, определяют 
в качестве номера сети в двоичном выражении число: 

10000001. 01000000. 10000000. 00000000 или в десятичной форме 
записи - номер сети 129.64.128.0, а номер узла 0.0.6.5. 

Механизм масок широко распространен в IP-маршрутизации, причем 
маски могут использоваться для самых разных целей. С их помощью 
администратор может структурировать свою сеть, не требуя от поставщика 
услуг дополнительных номеров сетей. На основе этого же механизма 
поставщики услуг могут объединять адресные пространства нескольких 
сетей путем введения так называемых «префиксов» с целью уменьшения 
объема таблиц маршрутизации и повышения за счет этого 
производительности маршрутизаторов. 

 
1.3.4.2 Формат заголовка IP-дейтаграммы 
 
IP-дейтаграмма состоит из заголовка и данных. Заголовок дейтаграммы 

состоит из 32-разрядных слов и имеет переменную длину, зависящую от 
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размера поля “Options”, но всегда кратную 32 битам. За заголовком 
непосредственно следуют данные, передаваемые в дейтаграмме (рисунок 14).  

Рисунок 14 - Формат заголовка IP-дейтаграммы 
 

Значения полей заголовка следующие.  
Ver (4 бита) - версия протокола IP, в настоящий момент используется 

версия 4, новые разработки имеют номера версий 6-8.  
IHL (Internet Header Length) (4 бита) - длина заголовка в 32-битных 

словах; диапазон допустимых значений от 5 (минимальная длина заголовка, 
поле “Options” отсутствует) до 15 (т.е. может быть максимум 40 байт опций).  

TOS (Type Of Service) (8 бит) - значение поля определяет приоритет 
дейтаграммы и желаемый тип маршрутизации. Структура байта TOS 
представлена на рисунке 15. 

Рисунок 15 - Структура байта TOS 
 
Три младших бита (“Precedence”) определяют приоритет дейтаграммы:  
111 - управление сетью, 110 - межсетевое управление, 101 - CRITIC-

ECP, 100 - более чем мгновенно, 011 – мгновенно, 010 – немедленно, 001 – 
срочно, 000 – обычно.  

Биты D,T,R,C определяют желаемый тип маршрутизации:  
− D (Delay) - выбор маршрута с минимальной задержкой,  
− T (Throughput) - выбор маршрута с максимальной пропускной 

способностью,  
− R (Reliability) - выбор маршрута с максимальной надежностью,  
− C (Cost) - выбор маршрута с минимальной стоимостью.  
В дейтаграмме может быть установлен только один из битов D,T,R,C. 

Старший бит байта не используется.  
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Реальный учет приоритетов и выбора маршрута в соответствии со 
значением байта TOS зависит от маршрутизатора, его программного 
обеспечения и настроек. Маршрутизатор может поддерживать расчет 
маршрутов для всех типов TOS, для части или игнорировать TOS вообще. 
Маршрутизатор может учитывать значение приоритета при обработке всех 
дейтаграмм или при обработке дейтаграмм, исходящих только из некоторого 
ограниченного множества узлов сети, или вовсе игнорировать приоритет.  

Total Length (16 бит) - длина всей дейтаграммы в октетах, включая 
заголовок и данные, максимальное значение 65535, минимальное - 21 
(заголовок без опций и один октет в поле данных).  

ID (Identification) (16 бит), Flags (3 бита), Fragment Offset (13 бит) 
используются для фрагментации и сборки дейтаграмм. 

TTL (Time To Live) (8 бит) - “время жизни” дейтаграммы. 
Устанавливается отправителем, измеряется в секундах. Каждый 
маршрутизатор, через который проходит дейтаграмма, переписывает 
значение TTL, предварительно вычтя из него время, потраченное на 
обработку дейтаграммы. Так как в настоящее время скорость обработки 
данных на маршрутизаторах велика, на одну дейтаграмму тратится обычно 
меньше секунды, поэтому фактически каждый маршрутизатор вычитает из 
TTL единицу. При достижении значения TTL=0 дейтаграмма уничтожается, 
при этом отправителю может быть послано соответствующее ICMP-
сообщение. Контроль TTL предотвращает зацикливание дейтаграммы в сети.  

Protocol (8 бит) - определяет программу (вышестоящий протокол 
стека), которой должны быть переданы данные дейтаграммы для дальнейшей 
обработки.  

Header Checksum (16 бит) - контрольная сумма заголовка, 
представляет из себя 16 бит, дополняющие биты в сумме всех 16-битовых 
слов заголовка. Перед вычислением контрольной суммы значение поля 
“Header Checksum” обнуляется. Поскольку маршрутизаторы изменяют 
значения некоторых полей заголовка при обработке дейтаграммы (как 
минимум, поля “TTL”), контрольная сумма каждым маршрутизатором 
пересчитывается заново. Если при проверке контрольной суммы 
обнаруживается ошибка, дейтаграмма уничтожается.  

Source Address (32 бита) - IP-адрес отправителя.  
Destination Address (32 бита) - IP-адрес получателя.  
Options - опции, поле переменной длины. Опций может быть одна, 

несколько или ни одной. Опции определяют дополнительные услуги модуля 
IP по обработке дейтаграммы, в заголовок которой они включены.  

Padding - выравнивание заголовка по границе 32-битного слова, если 
список опций занимает нецелое число 32-битных слов. Поле “Padding” 
заполняется нулями.  
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1.3.4 Протокол ICMP 
 
Протокол ICMP (Internet Control Message Protocol, Протокол 

Управляющих Сообщений Интернет) выполняет следующие задачи: 
- сообщает узлу-источнику об отказах маршрутизации; 
- проверяет способности узлов образовывать повторное эхо в 

объединенной сети (сообщения Echo и Reply ICMP); 
- стимулирует более эффективную маршрутизацию (с помощью   

сообщений Redirect ICMP - переадресации ICMP); 
- информирует узел-источник о том, что некоторая дейтаграмма 

превысила назначенное ей время существования в пределах данной сети 
(сообщение Time Exceeded ICMP - "время превышено"); 

- обеспечивает для новых узлов возможность нахождения маски 
подсети, используемой в объединенной сети в данный момент. 

Протокол ICMP является неотъемлемой частью IP-модуля. Он 
обеспечивает обратную связь в виде диагностических сообщений, 
посылаемых отправителю при невозможности доставки его дейтаграммы и в 
других случаях.  

ICMP-сообщения не порождаются при невозможности доставки:  
− дейтаграмм, содержащих ICMP-сообщения;  
− не первых фрагментов дейтаграмм;  
− дейтаграмм, направленных по групповому адресу (широковещание, 

мультикастинг);  
− дейтаграмм, адрес отправителя которых нулевой или групповой. Все 

ICMP-сообщения имеют IP-заголовок, значение поля “Protocol” равно 1.  
Данные дейтаграммы с ICMP-сообщением не передаются вверх по 

стеку протоколов для обработки, а обрабатываются IP-модулем /16/.  
После IP-заголовка следует 32-битное слово с полями “Тип”, “Код” и 

“Контрольная сумма”. Поля типа и кода определяют содержание ICMP-
сообщения. Формат остальной части дейтаграммы зависит от вида 
сообщения. Контрольная сумма считается так же, как и в IP-заголовке, но в 
этом случае суммируется содержимое ICMP-сообщения, включая поля “Тип” 
и “Код”. 

 
1.3.5 Протокол управления передачей TCP 
 
Транспортный уровень Internet реализуется TCP (Transmission Control 

Protocol, Протокол контроля передачи)  и протоколом дейтаграмм 
пользователя UDP (User Datagram Protocol). TCP обеспечивает 
транспортировку данных с  установлением соединения, в то время как UDP 
работает без установления соединения. 

Протокол TCP предоставляет транспортные услуги, отличающиеся от 
услуг UDP. Вместо ненадежной доставки дейтаграмм без установления 
соединений, он обеспечивает гарантированную доставку с установлением 
соединений в виде байтовых потоков.  
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Протокол TCP используется в тех случаях, когда требуется надежная 
доставка сообщений. Он освобождает прикладные процессы от 
необходимости использовать таймауты и повторные передачи для 
обеспечения надежности. Внутренняя структура модуля TCP гораздо 
сложнее структуры модуля UDP. 

Рисунок  16 – Протоколы транспортного уровня TCP и UDP 
 
TCP - надежный байт-ориентированный протокол с установлением 

соединения. TCP находится на транспортном уровне стека TCP/IP, между 
протоколом IP и собственно приложением. Протокол IP занимается 
пересылкой дейтаграмм по сети, никак не гарантируя доставку, целостность, 
порядок прибытия информации и готовность получателя к приему данных; 
все эти задачи возложены на протокол TCP.  

При получении дейтаграммы, в поле Protocol которой указан код 
протокола TCP (6), модуль IP передает данные этой дейтаграммы модулю 
TCP. Эти данные представляют собой TCP-сегмент, содержащий TCP-
заголовок и данные пользователя (прикладного процесса). Модуль TCP 
анализирует служебную информацию заголовка, определяет, какому именно 
процессу предназначены данные пользователя, проверяет целостность и 
порядок прихода данных и подтверждает их прием другой стороне. По мере 
получения правильной последовательности неискаженных данных 
пользователя они передаются прикладному процессу.  

Ниже основные функции протокола TCP и их реализация рассмотрены 
более подробно.  

Базовая передача данных. Модуль TCP выполняет передачу 
непрерывных потоков данных между своими клиентами в обоих 
направлениях. Клиентами TCP являются прикладные процессы, вызывающие 
модуль TCP при необходимости получить или отправить данные процессу-
клиенту на другом узле.  

Протокол TCP рассматривает данные клиента как непрерывный не 
интерпретируемый поток октетов. TCP разделяет этот поток на части для 
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пересылки на другой узел в TCP-сегментах некоторого размера. Для 
отправки или получения сегмента модуль TCP вызывает модуль IP.  

Немедленное отправление данных может быть затребовано процессом-
клиентом от TCP-модуля с помощью специальной функции PUSH, иначе 
TCP сам будет решать, как накапливать и когда отправлять данные клиента 
или когда передавать клиенту полученные данные.  

Обеспечение достоверности. Модуль TCP обеспечивает защиту от 
повреждения, потери, дублирования и нарушения очередности получения 
данных.  

Для выполнения этих задач все октеты в потоке данных сквозным 
образом пронумерованы в возрастающем порядке. Заголовок каждого 
сегмента содержит число октетов данных в сегменте и порядковый номер 
первого октета той части потока данных, которая пересылается в данном 
сегменте. Например, если в сегменте пересылаются октеты с номерами от 
2001 до 3000, то номер первого октета в данном сегменте равен 2001, а число 
октетов равно 1000.  

Номер первого байта в потоке определяется на этапе установления 
соединения и обозначается ISN+1. Например, ISN+1=1.  

Также для каждого сегмента вычисляется контрольная сумма, 
позволяющая обнаружить повреждение данных.  

При удачном приеме октета данных принимающий модуль посылает 
отправителю подтверждение о приеме - номер удачно принятого октета. Если 
в течение некоторого времени отправитель не получит подтверждения, 
считается, что октет не дошел или был поврежден, и он посылается снова. 
Этот механизм контроля надежности называется PAR (Positive 
Acknowledgment with Retransmission). В действительности подтверждение 
посылается не для одного октета, а для некоторого числа последовательных 
октетов. 

Нумерация октетов используется также для упорядочения данных в 
порядке очередности и обнаружения дубликатов (которые могут быть 
посланы из-за большой задержки при передаче подтверждения или потери 
подтверждения).  

Разделение каналов. Протокол TCP обеспечивает работу 
одновременно нескольких соединений. Каждый прикладной процесс 
идентифицируется номером порта. Заголовок TCP-сегмента содержит номера 
портов процесса-отправителя и процесса-получателя. При получении 
сегмента модуль TCP анализирует номер порта получателя и отправляет 
данные соответствующему прикладному процессу.  

Все распространенные сервисы Интернет имеют стандартизованные 
номера портов. Например, номер порта сервера электронной почты - 25, 
сервера FTP - 21.  

Совокупность IP-адреса и номера порта называется сокетом. Сокет 
уникально идентифицирует прикладной процесс в Интернет. Например, 
сокет сервера электронной почты на хосте 194.84.124.4 обозначается как 
194.84.124.4.25; часто номер порта отделяется двоеточием.  
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Управление соединениями. Соединение - это совокупность 
информации о состоянии потока данных, включающая сокеты, номера 
посланных, принятых и подтвержденных октетов, размеры окон.  

Каждое соединение уникально идентифицируется в Интернет парой 
сокетов. Соединение характеризуется для клиента именем, которое является 
указателем на структуру TCB (Transmission Control Block), содержащую 
информацию о соединении.  

Открытие соединения клиентом осуществляется вызовом функции 
OPEN, которой передается сокет, с которым требуется установить 
соединение. Функция возвращает имя соединения. Различают два типа 
открытия соединения: активное и пассивное.  

При активном открытии TCP-модуль начинает процедуру установления 
соединения с указанным сокетом, при пассивном - ожидает, что удаленный 
TCP-модуль начнет процедуру установления соединения с указанного сокета.  

Указание 0.0.0.0:0 в качестве сокета при пассивном открытии означает, 
что ожидается соединение с любого сокета. Такой способ применяется в 
демонах - серверах Интернет, которые ждут установления соединения от 
клиента. Клиент же применяет процедуру активного открытия; сокет при 
этом формируется из IP-адреса сервера и стандартного номера порта для 
данного сервиса. Закрытие соединения клиентом производится с помощью 
функции CLOSE, которой передается имя соединения. Процедура 
установления соединения происходит следующим образом (рисунок 17).  

Предположим, узел А желает установить соединение с узлом В. 
Первый отправляемый из А в В TCP-сегмент не содержит полезных данных, 
а служит для установления соединения. В его заголовке установлен бит SYN, 
означающий запрос связи, и содержится ISN (Initial Sequence Number - 
начальный номер последовательности) - число, начиная с которого узел А 
будет нумеровать отправляемые октеты (например, 0). В ответ на получение 
такого сегмента узел В откликается посылкой TCP-сегмента, в заголовке 
которого установлен бит ACK, подтверждающий установление соединения 
для получения данных от узла А. 
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Рисунок 17 – Установка TCP-соединения 
 

Так как протокол TCP обеспечивает полнодуплексную передачу 
данных, то узел В в этом же сегменте устанавливает бит SYN, означающий 
запрос связи для передачи данных от В к А, и передает свой ISN (например, 
0). Полезных данных этот сегмент также не содержит. Третий TCP-сегмент в 
сеансе посылается из А в В в ответ на сегмент, полученный из В. Так как 
соединение А -> В можно считать установленным (получено подтверждение 
от В), то узел А включает в свой сегмент полезные данные, нумерация 
которых начинается с номера ISN(A)+1. Данные нумеруются по количеству 
отправленных октетов. В заголовке этого же сегмента узел А устанавливает 
бит ACK, подтверждающий установление связи B -> A, что позволяет хосту 
В включить в свой следующий сегмент полезные данные для А.  

Сеанс обмена данными заканчивается процедурой разрыва соединения, 
которая аналогична процедуре установки, с той разницей, что вместо SYN 
для разрыва используется служебный бит FIN (“данных для отправки больше 
не имею”), который устанавливается в заголовке последнего сегмента с 
данными, отправляемого узлом. 

Формат заголовка TCP-сегмента. TCP-сегмент состоит из заголовка 
и данных. Заголовок сегмента состоит из 32-разрядных слов и имеет 
переменную длину, зависящую от размера поля Options, но всегда кратную 
32 битам. За заголовком непосредственно следуют данные - часть потока 
данных пользователя, передаваемая в данном сегменте. Формат заголовка 
представлен на рисунке 18. 

Значения полей заголовка следующие.  
Source Port (16 бит), Destination Port (16 бит) - номера портов 

процесса-отправителя и процесса-получателя соответственно.  
Sequence Number (SN) (32 бита) - порядковый номер первого октета в 

поле данных сегмента среди всех октетов потока данных для текущего 
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соединения, то есть если в сегменте пересылаются октеты с 2001-го по 3000-
й, то SN=2001. 

 
Рисунок 18 – Формат заголовка TCP-сегмента 

 
Если в заголовке сегмента установлен бит SYN (фаза установления 

соединения), то в поле SN записывается начальный номер (ISN), например, 0. 
Номер первого октета данных, посылаемых после завершения фазы 
установления соединения, равен ISN+1. Acknowledgment Number (ACK) (32 
бита) - если установлен бит ACK, то это поле содержит порядковый номер 
октета, который отправитель данного сегмента желает получить. Это 
означает, что все предыдущие октеты (с номерами от ISN+1 до ACK-1 
включительно) были успешно получены.  

Data Offset (4 бита) - длина TCP-заголовка в 32-битных словах.  
Reserved (6 бит) - зарезервировано; заполняется нулями.  
Control Bits (6 бит) - управляющие биты; активным является 

положение “бит установлен”.  
URG - поле срочного указателя (Urgent Pointer) задействовано;  
ACK - поле номера подтверждения (Acknowledgment Number) 

задействовано;  
PSH - осуществить “проталкивание” - если модуль TCP получает 

сегмент с установленным флагом PSH, то он немедленно передает все 
данные из буфера приема процессу-получателю для обработки, даже если 
буфер не был заполнен;  

RST - перезагрузка текущего соединения;  
SYN - запрос на установление соединения;  
FIN - нет больше данных для передачи.  
Window (16 бит) - размер окна в октетах.  
Checksum (16 бит) - контрольная сумма, представляет собой 16 бит, 

дополняющие биты в сумме всех 16-битовых слов сегмента (само поле 
контрольной суммы перед вычислением обнуляется). Контрольная сумма, 
кроме заголовка сегмента и поля данных, учитывает 96 бит псевдозаголовка, 
который для внутреннего употребления ставится перед TCP-заголовком. 
Этот псевдозаголовок содержит IP-адрес отправителя (4 октета), IP-адрес 
получателя (4 октета), нулевой октет, 8-битное поле "Протокол", аналогичное 
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полю в IP-заголовке, и 16 бит длины TCP сегмента, измеренной в октетах. 
Такой подход обеспечивает защиту протокола TCP от ошибшихся в 
маршруте сегментов. Информация для псевдозаголовка передается через 
интерфейс "Протокол TCP/межсетевой уровень" в качестве аргументов или 
результатов запросов от протокола TCP к протоколу IP.  

Urgent Pointer (16 бит) - используется для указания длины срочных 
данных, которые размещаются в начале поля данных сегмента. Указывает 
смещение октета, следующего за срочными данными, относительно первого 
октета в сегменте. Например, в сегменте передаются октеты с 2001-го по 
3000-й, при этом первые 100 октетов являются срочными данными, тогда 
Urgent Pointer = 100. Протокол TCP не определяет, как именно должны 
обрабатываться срочные денные, но предполагает, что прикладной процесс 
будет предпринимать усилия для их быстрой обработки. Поле Urgent Pointer 
задействовано, если установлен флаг URG.  

Options - поле переменной длины; может отсутствовать или содержать 
одну опцию или список опций, реализующих дополнительные услуги 
протокола TCP. Опция состоит из октета "Тип опции", за которым могут 
следовать октет "Длина опции в октетах" и октеты с данными для опции.  

Стандарт протокола TCP определяет три опции (типы 0,1,2).  
Опции типов 0 и 1 ("Конец списка опций" и "Нет операции" 

соответственно) состоят из одного октета, содержащего значение типа опции. 
При обнаружении в списке опции "Конец списка опций" разбор опций 
прекращается, даже если длина заголовка сегмента (Data Offset) еще не 
исчерпана. Опция "Нет операции" может использоваться для выравнивания 
между опциями по границе 32 бит.  

Опция типа 2 "Максимальный размер сегмента" состоит из 4 октетов: 
одного октета типа опции (значение равно 2), одного октета длины (значение 
равно 4) и двух октетов, содержащих максимальный размер сегмента, 
который способен получать TCP-модуль, отправивший сегмент с данной 
опцией. Опцию следует использовать только в SYN-сегментах на этапе 
установки соединения.  

Padding - выравнивание заголовка по границе 32-битного слова, если 
список опций занимает нецелое число 32-битных слов. Поле Padding 
заполняется нулями.  

 
1.3.6 Протокол дейтаграмм пользователя UDP  
 
Протокол UDP (User Datagram Protocol, протокол пользовательских 

дейтаграмм)  используется в тех случаях, когда мощные средства обес-
печения надежности протокола TCP не требуются. Протокол UDP 
обеспечивает ненадежную доставку датаграмм и не поддерживает 
соединений из конца в конец. К заголовку IP-пакета он добавляет два поля, 
одно из которых, поле "порт", обеспечивает мультиплексирование 
информации между разными прикладными процессами, а другое поле - 
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"контрольная сумма" - позволяет поддерживать целостность данных. 
Реализация UDP намного проще, чем TCP.  

Протокол UDP используется либо при пересылке коротких сообщений, 
когда накладные расходы на установление сеанса и проверку успешной 
доставки данных оказываются выше расходов на повторную (в случае 
неудачи) пересылку сообщения, либо в том случае, когда сама организация 
процесса-приложения обеспечивает установление соединения и проверку 
доставки пакетов (например, NFS).  

Пользовательские данные, поступившие от прикладного уровня, 
предваряются UDP-заголовком, и сформированный таким образом UDP-
пакет отправляется на межсетевой уровень. UDP-заголовок состоит из двух 
32-битных слов  (рисунок 19).  

Заголовок UDP имеет четыре поля: 
- порт источника (source port) - те же функции, что и в заголовке TCP; 
- порт пункта назначения (destination port) - те же функции, что и в 

заголовке TCP; 
- длина (length) - длина заголовка UDP и данных; 
- контрольная сумма UDP (checksum UDP) - обеспечивает проверку 

целостности пакета (факультативная возможность). 

Рисунок 19 - UDP-заголовок 
 
Контрольное суммирование. Контрольная сумма вычисляется таким же 

образом, как и в TCP-заголовке. Когда модуль UDP получает датаграмму от 
модуля IP, он проверяет контрольную сумму, содержащуюся в ее заголовке. 
Если контрольная сумма равна нулю, то это означает, что отправитель 
датаграммы ее не подсчитывал, и, следовательно, ее нужно игнорировать. 
Если два модуля UDP взаимодействуют только через одну сеть Ethernet, то от 
контрольного суммирования можно отказаться, так как средства Ethernet 
обеспечивают достаточную степень надежности обнаружения ошибок 
передачи. Это снижает накладные расходы, связанные с работой UDP. 
Однако рекомендуется всегда выполнять контрольное суммирование, так как 
возможно в какой-то момент изменения в таблице маршрутов приведут к 
тому, что датаграммы будут посылаться через менее надежную среду.  

Если контрольная сумма правильная (или равна нулю), то проверяется 
порт назначения, указанный в заголовке датаграммы. Если к этому порту 
подключен прикладной процесс, то прикладное сообщение, содержащееся в 
датаграмме, становится в очередь для прочтения. В остальных случаях 
датаграмма отбрасывается. Если датаграммы поступают быстрее, чем их 
успевает обрабатывать прикладной процесс, то при переполнении очереди 
сообщений поступающие дейтаграммы отбрасываются модулем UDP. 
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После заголовка непосредственно следуют пользовательские данные, 
переданные модулю UDP прикладным уровнем за один вызов. Протокол 
UDP рассматривает эти данные как целостное сообщение; он никогда не 
разбивает сообщение для передачи в нескольких пакетах и не объединяет 
несколько сообщений для пересылки в одном пакете. Если прикладной 
процесс N раз вызвал модуль UDP для отправки данных (т.е. запросил 
отправку N сообщений), то модулем UDP будет сформировано и отправлено 
N пакетов, и процесс-получатель будет должен N раз вызвать свой модуль 
UDP для получения всех сообщений.  

При получении пакета от межсетевого уровня модуль UDP проверяет 
контрольную сумму и передает содержимое сообщения прикладному 
процессу, чей номер порта указан в поле “Destination Port”.  

Если проверка контрольной суммы выявила ошибку или если процесса, 
подключенного к требуемому порту, не существует, пакет игнорируется. 
Если пакеты поступают быстрее, чем модуль UDP успевает их обрабатывать, 
то поступающие пакеты также игнорируются. Протокол UDP не имеет 
никаких средств подтверждения безошибочного приема данных или 
сообщения об ошибке, не обеспечивает приход сообщений в порядке 
отправки, не производит предварительного установления сеанса связи между 
прикладными процессами, поэтому он является ненадежным протоколом без 
установления соединения. Если приложение нуждается в подобного рода 
услугах, оно должно использовать на транспортном уровне протокол TCP.  

Максимальная длина UDP-сообщения равна максимальной длине IP-
дейтаграммы (65535 октетов) за вычетом минимального IP-заголовка (20) и 
UDP-заголовка (8), т.е. 65507 октетов. На практике обычно используются 
сообщения длиной 8192 октета.  

Примеры прикладных процессов, использующих протокол UDP: NFS 
(Network File System - сетевая файловая система), TFTP (Trivial File Transfer 
Protocol - простой протокол передачи файлов), SNMP (Simple Network 
Management Protocol - простой протокол управления сетью), DNS (Domain 
Name Service - доменная служба имен). 

Порты. Взаимодействие между прикладными процессами и модулем 
UDP осуществляется через UDP-порты. Порты нумеруются, начиная с нуля. 
Прикладной процесс, предоставляющий некоторые услуги другим 
прикладным процессам (сервер), ожидает поступления сообщений в порт, 
специально выделенный для этих услуг. Сообщения должны содержать 
запросы на предоставление услуг. Они отправляются процессами-клиентами.  

Например, сервер SNMP всегда ожидает поступлений сообщений в 
порт 161. Если клиент SNMP желает получить услугу, он посылает запрос в 
UDP порт 161 на машину, где работает сервер. В каждом узле может быть 
только один сервер SNMP, так как существует только один UDP-порт 161. 
Данный номер порта является общеизвестным, то есть фиксированным 
номером, официально выделенным для услуг SNMP. Общеизвестные номера 
определяются стандартами Internet.  
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Данные, отправляемые прикладным процессом через модуль UDP, 
достигают места назначения как единое целое. Например, если процесс 
отправитель производит 5 записей в UDP-порт, то процесс-получатель 
должен будет сделать 5 чтений. Размер каждого записанного сообщения 
будет совпадать с размером каждого прочитанного. Протокол UDP сохраняет 
границы сообщений, определяемые прикладным процессом. Он никогда не 
объединяет несколько сообщений в одно и не делит одно сообщение на 
части.  

По номеру порта транспортные протоколы определяют, какому 
приложению передать содержимое пакетов.  

 
1.3.7 Контрольные вопросы 
 
1) Классификация протоколов. 
2) Сетевые протоколы. 
3) Адресация в сети Internet. IP-адреса. 
4) Транспортные протоколы. 
5) Особенности TCP/IP. 
 
1.3.8 Тесты 
 
 
1) Принцип архитектуры “клиент-сервер”: 
а) существует выделенный сервер, предоставляющий всевозможные 

сервисы, и множество клиентских ПК, использующих их в своих целях; 
б) каждый ПК является как сервером, так и клиентом; 
в) ни один из ПК не обладает полномочиями сервера. 

 
2) Что такое редиректор ОС? 
а) клиентский модуль; 
б) серверный модуль;  
в) модуль, который распознает запросы к удаленным ресурсам; 
г) модуль, отвечающий за администрирование пользователей. 

 
3) На каком уровне стека протокола TCP/IP находится протокол IP? 
а) прикладной; 
б) сеансовый; 
в) транспортный; 
г) межсетевой. 
 
4) Основная задача, решаемая протоколом IP: 
а) маршрутизация; 
б) добавление заголовка; 
в) анализ правильности доставки. 
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5) Из какого количества байт состоит IP-адрес? 
а) 1; 
б) 2; 
в) 3; 
г) 4. 
 
6) Старшие биты 4-байтного IP-адреса определяют: 
а) номер сети; 
б) номер подсети; 
в) номер хоста; 
г) МАС-адрес. 
 
7) На сколько классов подразделяются IP-адреса? 
а) 2; 
б) 3; 
в) 5; 
г) 9. 
8) Выберите IP-адрес, соответствующий интерфейсу обратной связи: 
а) 192.168.1.123; 
б) 127.0.0.1; 
в) 13.45.12.1; 
г) 1.1.1.1. 
 
9) Выберите IP-адрес, соответствующий всем узлам указанной 

локальной IP-сети: 
а) 192.168.1.1; 
б) 127.0.0.1; 
в) 255.255.255.255; 
г) 0.0.0.0. 
 
10) Выберите IP-адрес, соответствующий широковещательной 

передаче: 
а) 192.168.1.1; 
б) 127.0.0.0; 
в) 255.255.255.255; 
г) 1.1.1.1. 
 
11) Протокол ICMP: 
а) обеспечивает обратную связь в виде диагностических сообщений, 

посылаемых отправителю при невозможности доставки его дейтаграммы и в 
других случаях; 

б) отвечает непосредственно за передачу данных; 
в) отвечает за корректное принятие данных; 
г) посылает широковещательное сообщение. 
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12) К какому из перечисленных протоколов подходит определение 
“Дейтаграммный протокол транспортного уровня”? 

а) TFTP; 
б) SPX; 
в) TCP; 
г) UDP. 
 
13) Протокол TCP работает: 
а) с установлением соединения; 
б) без установления соединения. 
 
14) Какие модели IP-адресации существуют? 
а) классовая; 
б) бесклассовая; 
в) классовая и бесклассовая; 
г) нет правильного ответа. 
 
15) Какие из ниже приведенных адресов не могут быть использованы в 

качестве IP-адреса конечного узла сети, подключенной к Internet?  
а) 127.0.0.1; 
б)201.13.123.245; 
в) 226.4.37.105; 
г) 103.24.254.0; 
д) 10.234.17.25; 
е) 154.12.255.255; 
ж)13.13.13.13; 
з) 204.0.3.1. 
 
16) Что произойдет, если при передаче пакета он был фрагментирован 

и один из фрагментов не дошел до узла назначения после истечения тайм-
аута? 

а) модуль IP узла-отправителя повторит передачу недошедшего 
фрагмента; 

б) модуль IP узла-отправителя повторит передачу всего пакета, в состав 
которого входил недошедший фрагмент; 

в) модуль IP узла-получателя отбросит все полученные фрагменты 
пакета, в котором потерялся один фрагмент;  

г) модуль IP узла-отправителя не будет предпринимать никаких 
действий по повторной передаче пакета данного пакета. 

 
17) По Вашему мнению, IP адрес, начинающийся с бит значений "110" 

и не имеющий маски, относится к сети, которая содержит:   
а) до 8 узлов;   
б) до 256 узлов;   
в) до 16 777 216;   
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г) 65 535 узлов. 
 
18) По Вашему мнению, адрес 192. 190. 21. 255   
а) является адресом некоторого (одного) узла;   
б) указывает на все узлы своей подсети;   
в) является недопустимым;   
г) означает что источник и приемник - одна и та же машина. 
 
19) По Вашему мнению, допустимо ли для некоторого конечного узла 

использовать адрес 98. 255. 255. 255  
а) да, вполне;   
б) нет, не допустимо;  
в) зависит от контекста;  
г) допустимо, при определенных технических условиях. 
 
20) По Вашему мнению, если некоторая рабочая станция отправит 

пакет по адресу 127. 0. 0. 1, кто получит этот пакет?   
а) сама станция-отправитель;   
б) все станции локальной сети;   
в) все станции данного сегмента;   
г) все станции данного домена. 
 
21) По Вашему мнению, так называемый групповой адрес (multicast) 

 содержит поля "номер сети" и "номер узла"   
а) имеет специальную структуру, без деления на поля "номер сети" и 

"номер узла";   
б) является устаревшим, более не применяемым понятием содержит 

только поле "маска сети". 
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Приложение А 
(обязательное)  

Задание на лабораторную работу 
 
Изучение работы протокола TCP/IP. Написать программу обмена 

текстовыми сообщениями “Chat” на основе архитектуры “клиент-сервер”, 
используя протокол TCP/IP. Номер порта должен быть >=10000.  
Лабораторная работа может быть представлена либо одной программой, 
включающей модуль клиент и модуль сервер, так и отдельными клиенткой и 
серверной программой. В первом случае в качестве IP – адреса использовать 
Localhost 127.0.0.0.1.  Во втором случае – соответвующие IP- адреса машин, 
на которых запускаются программы.
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Приложение Б 

(справочное)  
 

Ответы на тесты 
 

Номер 
вопроса 

Ответ 

1  
2  
3  
4  
5  
6  
7  
8  
9  

10  
11  
12  
13  
14  
15  
16  
17  
18  
19  
20  
21  
22  
23  
24  
25  
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Приложение В 
(справочное) 

 
Правила присвоения классификационного кода 
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Приложение Г 
(справочное) 

Пример оформления содержания 
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Приложение Д 
(обязательное) 

Структура отчета 
 
 
1 Титульный лист. 
2 Постановка задачи. 
3 Содержание. 
4 Теоретические предпосылки. 
5 Список использованных источников.  
6 Программный код. 
7 Схема алгоритма программы и ее основных модулей. 
8 Контрольный пример работы программы. 
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Приложение Е 
(справочное)  

Пример оформления отчета по лабораторной работе 
 
 

Министерство образования Российской Федерации 
 

ГОСУДАРСТВЕННОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 
ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 

“ОРЕНБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ” 
 

Факультет информационных технологий 
 

Кафедра программного обеспечения вычислительной техники  
и автоматизированных систем 

 
 

ЛАБОРАТОРНАЯ РАБОТА №1 
 

по дисциплине “Сети ЭВМ и телекоммуникации” 
 

“Основы TCP/IP ” 
 

ГОУ ОГУ 220400.9004.18 O 
 

 
       Руководитель работы 
       _______________Гайсина Л.Ф. 
       "____”______________2004г. 
       Исполнитель 
       студент гр. 00ПО1   

                         ________________Иванов Д.И. 
                 "____"______________2004г. 

 
 
 
 
 
 
 
 
 
 

Оренбург 2004 
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Постановка задачи 

 
Написать программу обмена текстовыми сообщениями 

“Chat” на основе архитектуры “клиент-сервер”, используя 
протокол TCP/IP. Номер порта должен быть >=10000.  

Лабораторная работа может быть представлена либо одной 
программой, включающей модуль клиент и модуль сервер, так и 
отдельными клиенткой и серверной программой. В первом случае 
в качестве IP – адреса использовать Localhost 127.0.0.0.1.  Во 
втором случае – соответвующие IP- адреса машин, на которых 
запускаются программы. 
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Приложение Б Контрольный пример 
 

 
Рисунок Б.1 – Главное окно программы 

 

 
Рисунок Б.2 – Сообщение об ошибке 

 

 
Рисунок Б.3 – Меню программы 
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Приложение В Схема алгоритма 
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